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. 
1. Pendahuluan 
Masalah keamanan merupakan salah satu aspek penting dari sebuah 
sistem informasi. Seringkali masalah keamanan berada di urutan terakhir 
dalam daftar hal-hal yang dianggap penting. Apabila mengganggu performa 
sistem, seringkali keamanan dikurangi atau bahkan ditiadakan. Keamanan 
informasi adalah bagaimana cara kita dapat mencegah penipuan (cheating) 
atau mendekati adanya penipuan di sebuah sistem berbasis informasi, di 
mana informasinya sendiri tidak memiliki arti fisik. 
Keamanan selalu saja menjadi isu menarik dalam perkembangan 
komunikasi, interaksi, dan sosialisasi manusia bahkan di dunia 
pendidikan.beberapa universitas sekarang ini juga memiliki sistem keamanan 
di setiap fakultasnya seperti Fakultas Teknologi Informasi Universitas Kristen 
Satya Wacana yang sekarang ini menggunakan sistem keamanan dari pintu 
setiap ruang kelasnya yang harus menempelkan kartu ID yang sudah di 
masukkan kedalam sistem keamanan.keamanan Fakultas Tekonolgi Informasi 
ini ditangani oleh bagian Laboratorium FTI-UKSW.masalah yang terjadi di FTI-
UKSW adalah adanya pencurian sebuah motherboard disalah satu ruang 
kelas di FTI-UKSW.Di FTI-UKSW untuk menangani bagian keamanan di 
perlukan standart internasional khusus untuk mengurangi masalah 
keamanan yang terjadi.tentunya FTI-UKSW ingin memiliki keamanan yang 
baik di bidang TI. 
 ISO 27001 merupakan suatu standar Internasional dalam 
menerapkan sistem manajemen kemanan informasi atau lebih dikenal 
dengan Information Security Management Systems (ISMS). Menerapkan 
standar ISO 27001 akan membantu organisasi atau perusahaan Anda dalam 
membangun dan memelihara sistem manajemen keamanan informasi 
(ISMS). ISMS merupakan seperangkat unsur yang saling terkait dengan 
organisasi atau perusahaan yang digunakan untuk mengelola dan 
mengendalikan risiko keamanan informasi dan untuk melindungi serta 
menjaga kerahasiaan (confidentiality), integritas (integrity) dan ketersediaan 
(availability) informasi. 
maka  dengan adanya uraian di atas,penulis tertarik menyusun Tugas 
Akhir dengan judul “Analisis Tata Kelola Keamanan Laboratorium Fakultas 
Teknologi Informmasi Universitas Kristen Satya Wacana Menggunakan  
Standart ISO 27001:2013” 
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2. Kajian Pustaka 
Penelitian sebelumnya yang terkait dengan penggunaan standar ISO/IEC 
27001: 2013 dalam melakukan penilaian resiko pada perguruan tinggi pernah 
dilakukan oleh Rosmiansi Aprian , dkk., dengan judul “Perencanaan Sistem 
Manajemen Keamanan Informasi Menggunakan Standar ISO 27001:2013 
(Studi Kasus: Universitas Bina Darma Palembang)”. Tujuan dari penelitian ini 
yaitu mengarahkan pada tahap perencanaan SMKI, menentukan kebijakan 
dan prosedur keamanan informasi padaUBD, dan mengidentifikasi resiko-
resiko yang ditemui pada perencanaan SMKI berdasarkan standar ISO 
27001:2013. Penelitian ini menghasilkan perancangan dokumen tatakelola 
keamanan informasi pada teknologi informasi Universitas Bina Darma[6][7]. 
 
Pada penelitian “AUDIT KEAMANAN SISTEM INFORMASI BERDASARKAN 
STANDAR ISO 27001 PADA PT. BPR JATIM” yang membahas tentang 
Manajemen keamanan informasi untuk kantor pusat PT. BPR JATIM,karena 
semua laporan yang berasal dari kantor cabang di seluruh Jawa Timur akan 
dikirim ke pusat setiap hari dan keamanan jaringan dalam transmisi data 
memungkinkan risiko kehilangan data rahasia perusahaan. Core Banking 
System beroperasi secara online menggunakan server pada vendor. 
Mengingat pentingnya informasi, polisi keamanan informasi harusmencakup 
prosedur manajemen aset, manajemen sumber daya manusia, keamananfisik 
dan lingkungan, logis keamanan, keamanan operasional dan teknologi 
informasi dalam penanganan insiden keamanan informasi.1)Fine Ermana 
2)Haryanto Tanuwijaya 3)Ignatius Adrian Mastan)[8]. 
3. Metode Penelitian 
Penelitian ini menggunakan metode penelitian Deskriptif Kualitatif yang 
bertujuan untuk mengungkapkan suatu masalah atau keadaan tertentu 
sebagaimana adanya Dalam penelitian ini, wawancara dilakukan terhadap 
Kepala Bagian laboratorium FTI UKSW sebagai kunci informasi di bagian 
keamanan laboratorium. 
Tahapan-tahapan penelitian yang akan dilakukan adalah: 
(1). Studi literatur,Mempelajari buku dan jurnal untuk mendapatkan 
pemahaman lebih tentang topik penelitian. (2). Observasi,Melakukan 
observasi terhadap objek yang diteliti. (3). Wawancara,Melakukan 
wawancara dengan narasumber terkait objek yang diteliti.narasumber 
penelitian ini adalah kepala laboratorium FTI-UKSW. (4). Pengolahan 
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Data,Melakukan pengolahan data dari hasil observasi maupun wawancara 
sesuai dengan panduan Standar ISO 27001:2013. (5). Laporan,Melaporkan 
hasil temuan dan memberikan rekomendasi terhadap lembaga. 
 
4. Hasil dan Pembahasan 
Sarana dan Prasarana adalah unit di Fakultas yang melaksanakan tugas, 
fungsi serta memiliki kewenangan tertentu, terkait dengan penyediaan serta 
perawatan sarana dan prasarana yang dibutuhkan oleh Fakultas. Unit Sarana dan 
Prasarana pada pelaksanaan tugas, fungsi dan kewenangannya dilakukan oleh 
Kepala Sarana dan Prasarana, selanjutnya disebut Kasarpras.Kasapras adalah jabatan 
struktural yang bertanggungjawab penuh terhadap seluruh pelaksanaan tugas dan 
fungsi dari Unit Sarana dan Prasarana.Dalam menjalankan kegiatannya, Kasarpras 
bertanggungjawab kepada Dekan. 
Sarana dan Prasarana melaksanakan tugas yang menyangkut penyediaan dan 
perawatan sarana dan prasarana yang dimiliki dan dibutuhkan oleh Fakultas dalam 
penyelenggaraan kegiatan akademik. Dalam melaksanakan tugas, Unit Sarana dan 
Prasarana, menjalankan fungsinya dengan : 
(1). Menyediakan kebutuhan sarana dan prasarana yang dibutuhkan oleh 
Fakultas. (2). Melakukan monitoring dan evaluasi yang menyangkut teknologi 
informasi yang digunakan oleh Fakultas. (3).Melakukan koordinasi dengan unit 
diluar FTI yang berkaitan dengan kebutuhan sarana dan prasarana yang 
dibutuhkan oleh Fakultas. 
Sarana dan Prasarana memiliki kewenangan : 
(1). Menyusun Program Kerja dan mengatur seluruh kegiatan yang menyangkut 
sarana dan prasarana sesuai dengan tugas dan fungsinya. (2). Menyusun 
rencana kerja penyediaan kebutuhan sarana dan prasarana yang mengacu 
kepada program kerja di bidangnya. (3).Membuat keputusan dan kebijakan di 
bidangnya yang mendukung dan sejalan dengan kebijakan Fakultas. 
  
Dengan adanya fungsi dan kewanangan maka berdasarkan hasil dari 
wawancara dan kuisioner kepada Kepala Bagian laboratorium FTI UKSW sebagai 
kunci informasi di bagian keamanan laboratorium FTI-UKSW didapatkan beberapa 
temuan. Berikut adalah tabel ISO 27001 yang menjadikan dasar standart keamanan 
internasional yang harus diterapkan oleh FTI-UKSW 
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Tabel 1. Kebijakan keamanan 
A.5 Kebijakan Keamanan(Security policy) 
A.5.1 – Kebijakan Keamanan Informasi(Information security policy) 
Objective: 
Untuk memberikan arahan manajemen dan dukungan untuk keamanan informasi 
sesuai dengan kebutuhan bisnis dan hukum dan peraturan yang relevan. 
Controls: 
1. Informasi dokumen kebijakan keamanan 
2. Review dari kebijakan keamanan informasi 
  
Kebijakan keamanan di FTI-UKSW yang berguna untuk memberikan arahan 
manajemen dan dukungan untuk keamanan informasi sesuai dengan kebutuhan bisnis 
dan hukum dan peraturan yang relevan sudah berjalan dengan baik, hanya saja FTI-
UKSW belum memiliki dokumen secara tertulis yang menuliskan tentang kebijakan-
kebijakan keamanan tersebut. FTI-UKSW hanya melakukan review terhadap 
kebijakan-kebijakan keamanan yang ada dan review tersebut dilakukan pada saat 
rapat terjadi. 
Tabel 2. Organisasi Keamanan Informasi 
A.6 Organisasi Keamanan Informasi(Organization of information security) 
A.6.1 – Organisasi Internal(Internal organization) 
Objective:  
Untuk mengelola keamanan informasi dalam organisasi. 
Controls: 
1. Komitmen manajemen terhadap keamanan informasi 
2. Informasi koordinasi keamanan 
3. Alokasi informasi  tanggung jawab keamanan 
4. Proses otorisasi untuk fasilitas pengolahan informasi 
5. Perjanjian Kerahasiaan 
6. Kontak dengan otoritas 
7. Kontak dengan kelompok minat khusus 
8. Ulasan Independent informasi keamanan 
  
Organisasi keamanan informasi yang terdapat di FTI-UKSW yang berfungsi untuk 
mengelola keamanan informasi dalam organisasi sudah dilaksanakan oleh FTI-
UKSW secara menyeluruh hanya perjanjian kerahasiaan saja yang belum dilakukan 
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oleh FTI-UKSW.hanya saja organisasi keamanan di FTI-UKSW  belum memiliki 
dokumen komitmen dari susunan organisasi yang ada di FTI-UKSW secara tertulis 
tetapi hanya sekedar menyampaikan komitmen secara lisan. 
 
Tabel 3. Kebijakan Eksternal 
A.6.2 – Pihak External(External parties) 
Objective: 
 Untuk menjaga keamanan informasi dan pengolahan informasi fasilitas organisasi 
yang diakses, diolah, dikomunikasikan kepada, atau dikelola oleh pihak 
Controls: 
1. Identifikasi resiko berhubungan dengan pihak eksternal 
2. Mengatasi keamanan ketika berhadapan dengan pelanggan 
3. Mengatasi keamanan dalam perjanjian pihak ketiga 
  
Untuk menjaga keamanan informasi dan pengolahan informasi fasilitas 
organisasi yang diakses,diolah,dikomunikasikan atau dikelola oleh pihak  eksternal  
maupun pihak ketiga di FTI-UKSW belum memiliki bukti secara tertulis atau 
dokumen bahwa adanya orang ketiga yang ikut serta dalam menjaga keamanan 
informasi,tetapi hanya dilakukan dengan cara mengkoordinasi pihak-pihak yang 
bersangkutan yang dilakukan melalui rapat. 
 
Tabel 4. Keamanan Sumber Daya Manusia 
A.8 Keamanan Sumber Daya Manusia (Human resources security) 
A.8.1 – Sebelum Bekerja(Prior to employment) 
Objective: 
Untuk memastikan bahwa karyawan, kontraktor dan pengguna pihak ketiga 
memahami tanggung jawab mereka, dan cocok untuk peran mereka dipertimbangkan 
untuk, dan untuk mengurangi risiko pencurian, penipuan atau penyalahgunaan 
fasilitas. 
Controls: 
1. Peran dan tanggung jawab 
2. Screening 
3. Syarat dan ketentuan dari employment 
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Untuk memastikan bahwa karyawan,dan pengguna ketiga memahami 
tanggung jawab mereka dan peran mereka serta mengurangi resiko 
pencurian,penipuan dan penyalahgunaan fasilitas FTI-UKSW sudah dilakukan 
dengan baik hanya saja FTI-UKSW belum memiliki dokumen yang berisi tentang 
peran dan tanggung jawab dari setiap organisasi tetapi hanya disampaikan dan 
direview pada saat rapat.sehingga dapat menimbulkan resiko lupanya peran dan 
tanggung jawab setiap karyawan atau organisasi.  
  
Tabel 5. Penghentian atau Perubahan Pekerjaan 
A.8.3 – Penghentian atau Perubahan Pekerjaan(Termination or change of 
employment) 
Objective:  
Untuk memastikan bahwa karyawan, kontraktor dan pengguna pihak ketiga keluar 
organisasi atau mengubah pekerjaan secara tertib. 
Controls: 
1. Tanggung jawab Pemutusan 
2. Aset yang Kembali 
3. Hak Removal akses 
  
Untuk memastikan bahwa karyawan dan pengguna pihak ketiga keluar dari 
organisasi atau mengubah pekerjaan secara tertib di FTI-UKSW  belum memiliki 
bukti berupa dokumen seperti bukti kontrak jika telah terjadi perubahan tanggung 
jawab dari setiap organisasi atau penghentian kerja yang berupa pengembalian aset 
jika orang tersebut memiliki aset di dalam FTI-UKSW. 
Tabel 6. Keamanan Fisik dan Lingkungan 
A.9 Keamanan Fisik dan Lingkungan (Physical and environmental security)  
A.9.1 – Daerah Aman(Secure areas) 
Objective:  
Untuk mencegah akses yang tidak sah fisik, kerusakan dan gangguan untuk tempat 
dan informasi organisasi. 
Controls: 
1. Perimeter keamanan fisik 
2. Kontrol entri fisik 
3. Mengamankan kantor, kamar dan fasilitas 
4. Melindungi terhadap ancaman eksternal dan lingkungan 
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5. Bekerja di daerah aman daerah 
6. Akses publik, pengiriman dan pemuatan 
  
Untuk mencegah hak akses yang tidak sah fisik,kerusakan dan gangguan tempat 
dan informasi organisasi telah dilakukan oleh FTI-UKSW dari keamanan 
fisik,kontrol fisik dan mengamankan kantor dan fasilitas yang dilakukan setiap hari 
oleh organisasi yang bertanggung jawab dibidang ini hanya saja tidak ada 
dokumentasi yang diberikan oleh organisasi di bidang ini sebagai bukti bahwa 
keamanan fisik dan lingkungan di FTI-UKSW sudah berjalan dengan baik. 
 
Tabel 7. Keamanan Peralatan 
 
 
 
 
 
 
 
 
 
 
 
Untuk mencegah kehilangan,kerusakan,pencurian atau kompromi aset dan 
gangguan untuk kegiatan organisasi telah di lakukan oleh FTI-UKSW meskipun 
hanya keamanan peralatan dan penghapusan properti saja yang sudah dilakukan.di 
organisasi keamanan peralatan FTI-UKSW belum memiliki dokumen apabila 
peralatan dipinjam atau sudah tidak digunakan lagi tetapi hanya memberikan 
kepercayaan kepada karyawan atau organisasi yang ada dibidang ini. 
 
 
Tabel 8. Komunikasi dan manajemen operasi 
A.9.2 – Keamanan Peralatan(Equipment 
security) 
Objective:  
Untuk mencegah kehilangan, kerusakan, 
pencurian atau kompromi aset dan gangguan 
untuk kegiatan organisasi. 
Controls: 
1. Peralatan tapak dan perlindungan 
2. Utilitas Pendukung 
3. Keamanan pemeliharaan kabel 
4. Peralatan 
5. Keamanan peralatan dari lokal 
6. Aman pembuangan atau penggunaan kembali 
peralatan 
7. Penghapusan properti 
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A.10 Komunikasi dan Manajemen Operasi (Communications and operations 
management)  
A.10.1 – Prosedur dan Tanggung Jawab Operational(Operational procedures and 
responsibilities) 
Objective: 
Untuk memastikan operasi yang benar dan aman fasilitas pengolahan 
Controls: 
1. Prosedur operasi terdokumentasi 
2. Perubahan manajemen 
3. Pemisahan tugas 
4. Pemisahan pengembangan, pengujian dan fasilitas operasional 
 
Untuk memastikan operasi yang benar dan aman dalam pengolahan fasilitas 
telah dilakukan oleh FTI-UKSW hanya saja  jika adanya perubahan manajemen dan 
pemisahan tugas tidak diberikan dokumen perubahan kerja dan pemisahan tugas 
tersebut  tetapi hanya dilakukan secara lisan.untuk prosedur operasi tidak adanya 
dokumentasi yang diberikan dari atasan tetapi setiap organisasi harus mengerti 
prosedur tersebut. 
 
Tabel 9. Manajemen Pelayanan Pihak Ketiga 
A.10.2 – Manajemen Pelayanan Pihak Ketiga(Third party service delivery 
management) 
Objective:  
Untuk menerapkan dan memelihara tingkat yang tepat dari keamanan informasi dan 
pelayanan sesuai dengan perjanjian pelayanan pihak ketiga. 
Controls: 
1. Layanan pengiriman 
2. Pemantauan dan ulasan layanan pihak ketiga 
3. Mengelola perubahan pada layanan pihak ketiga 
  
Untuk menerapkan dan memelihara keamanan informasi dan pelayanan sesuai 
dengan perjanjian pihak ketiga telah terlaksana dari pihak ketiga maupun dari FTI-
UKSW baik dari segi layanan pengiriman serta pemantauan dan ulasan layanan pihak 
ketiga tetapi belum adanya bukti dokumentasi bahwa telah dilakukan pengiriman dan 
pemantauan dari pihak ketiga. 
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Tabel 10. Perencanaan dan sistem penerimaan 
A.10.3 – Perencanaan dan Sistem Penerimaan(Mobile computing and 
teleworking) 
Objective: 
Untuk meminimalkan risiko kegagalan sistem. 
Controls: 
1. Manajemen kapasitas 
2. Sistem penerimaan 
  
Untuk meminimalkan resiko kegagalan sistem yang memiliki kontrol 
manajemen kapasitas dan sistem penerimaan telah dilaksanakan oleh FTI-
UKSW,tetapi tidak memiliki bukti apa bila sistem telah diupgrade atau memiliki versi 
terbarunya serta bukti monitor terhadap sistem tersebut dalam bentuk dokumen atau 
laporan. 
 
Tabel 11. Pengelolaan Keamanan Jaringan 
A.10.6 – Pengelolaan Keamanan Jaringan(Network security management) 
Objective:  
Untuk memastikan perlindungan informasi dalam jaringan dan perlindungan 
infrastruktur pendukung. 
Controls: 
1. Kontrol Jaringan 
2. Layanan keamanan jaringaan 
  
untuk memastikan perlindungan informasi dalam jaringan dan perlindungan 
infrastruktur pendukung telah dilakukan oleh FTI-UKSW.FTI-UKSW juga sudah 
melakukan  pengontrolan jaringan serta layanan keamanan jaringan di setiap harinya. 
Meskipun Organisasi bagian pengelolaan keamanan jaringan belum memberikan 
bukti atau dokumen bahwa telah dilakukan pengontrolan jaringan. 
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Tabel 12. Pelayanan perdagangan Elektronik 
A.10.9 – Pelayanan Perdagangan Elektronik(Electronic commerce services) 
Objective:  
Untuk memastikan keamanan layanan electronic commerce, dan penggunaan aman 
mereka. 
Controls: 
1. Commerce 
2. Transaksi On-line 
3. Informasi publik yang tersedia 
 
Untuk memastikan keamananan penggunaan yang aman terhadap elektronik 
telah disediakan atau dilakukan oleh FTI-UKSW meskipun belum memiliki bukti 
dokumen bahwa keamanan elektronik tersebut terjaga aktivitasnya dari transaksi 
online dan informasi publik FTI-UKSW. 
 
Tabel 13. Pemantauan 
A.10.10 – Pemantauan(Monitoring) 
Objective:  
Untuk mendeteksi kegiatan pengolahan informasi yang tidak sah. 
Controls: 
1. Logging Audit 
2. Pemantauan penggunaan sistem 
3. Perlindungan log Informasi 
4. Administrator dan Operator log 
5. Kesalahan logging 
6. Sinkronisasi jam 
 
 Monitoring di FTI-UKSW telah dilaksanakan dari pemantauan dan 
sinkronisasi jam  meskipun tidak adanya dokumen prosedur untuk melakukan 
pemantauan atas informasi keamanan yang ada.FTI-UKSW hanya melakukan 
pemantauan penggunaan sistem dan sinkronisasi jam tetapi untuk logging 
audit,perlindungan log informasi,administrator dan operator log serta kesalahan 
logging belum dilakukan oleh FTI-UKSW. FTI-UKSW juga  belum memiliki 
dokumen atau laporan sinkronisasi jam dan penggunaan sistem. 
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Tabel 14. Kontrol Akses 
A.11 Kontrol Akses (Access control) 
A.11.1 – Kebutuhan Bisnis Untuk Kontrol Akses(Business requirement for access 
control) 
Objective:  
Untuk mengontrol akses ke informasi. 
Controls: 
1. Kebijakan pengendalian akses 
  
Untuk mengontrol akses ke informasi telah dilakukan oleh FTI-UKSW dan 
organisasi juga sudah diberikan kebijakan pengendalian akses hanya saja kebijakan 
ini tidak didokumentasikan secara tertulis tetapi melalui sistem. 
 
Tabel 15. Manajemen Akses Pengguna 
A.11.2 – Manajemen Akses Pengguna(User access management) 
Objective: Untuk memastikan akses pengguna yang berwenang dan untuk mencegah 
akses tidak sah ke sistem informasi. 
Controls: 
1. Pendaftaran pengguna 
2. Manajemen privasi manajemen 
3. Password pengguna 
4. Ulasan hak akses pengguna 
  
Untuk memastikan akses pengguna yang berwenang dan untuk mencegah 
akses tidak sah masuk ke sistem informasi sudah dilakukan dari segi privasi 
manajemen,password pengguna dan ulasan hak akses pengguna,hanya saja FTI-
UKSW tidak melakukan dokumentasi dalam kontrol-kontrol yang sudah dilakukan. 
 
 
Tabel 16. Kontrol Akses Jaringan 
A.11.4 – Kontrol Akses Jaringan(Network access control) 
Objective: Untuk mencegah akses tidak sah ke layanan jaringan. 
 Controls: 
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1. Kebijakan menggunakan layanan jaringan 
2. Otentikasi pengguna untuk koneksi eksternal 
3. Identifikasi pemakaian di jaringan 
4. Perlindungan jauh diagnostik dan port konfigurasi 
5. Pemisahan dalam jaringan 
6. Jaringan kontrol koneksi 
7. Jaringan kontrol routing yang 
  
Untuk mencegah akses yang tidak sah masuk ke layanan jaringan sudah 
dilakukan.perlindungan terhadap jaringan di FTI sudah dilakukan dan sudah ada yang 
berupa memberikan hak akses bagi mahasiswa dan hak akses tersebut diberikan 
secara berbeda dari setiap mahasiswa.pemisahan dalam setiap jaringan dan kontrol 
koneksi juga sudah dilakukan hanya saja dokumentasi kebijakan yang telah diberikan 
oleh FTI-UKSW. 
 
Tabel 17. Operasi Sistem Kontrol Akses 
A.11.5 – Operasi Sistem Kontrol Akses(Operating system access control) 
Objective: Untuk mencegah akses tidak sah ke sistem operasi. 
Controls: 
1. Prosedur log-on aman 
2. Identifikasi Pengguna dan otentikasi 
3. Sistem manajemen password 
4. Gunakan utilitas ofsystem 
5. Session time-out 
6. Batasan waktu ofconnection 
  
Operasi sistem kontrol akses di FTI sudah dilakukan dari segi identifikasi 
pengguna dan otentikasi sudah dilakukan dan juga sudah menggunakan utilitas sistem 
dan session time-out pada operasi sistemnya.untuk dokumentasi pada kontrol ini juga 
belum ada sehingga dapat menimbulkan resiko untuk mencegahnya. 
 
 
 
Tabel 18. Keamanan Dalam Proses Pengembangan dan Dukungan 
A.12.5 – Keamanan dalam Proses Pengembangan dan Dukungan(Security in 
development and support process) 
Objective: Untuk menjaga keamanan perangkat lunak sistem aplikasi dan informasi. 
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Controls: 
1. Prosedur Perubahan kontrol 
2. Ulasan teknis aplikasi setelah perubahan sistem operasi 
3. Pembatasan perubahan paket perangkat lunak kebocoran 
4. Informasi 
5. Pengembangan perangkat lunak outsourcing 
  
Untuk menjaga keamanan perangkat lunak sistem aplikasi dan informasi pada 
FTI-UKSW dilakukan ulasan teknis aplikasi setelah perubahan sistem.untuk bagian 
prosedur perubahan kontrol,pembatasan perubahan paket perangkat lunak 
kebocoran,informasi,dan pengembangan perangkat lunak outsourcing belum 
dilakukan serta dokumentasi berupa ulasan teknis yang sudah dilakukan belum 
didokumentasikan. 
Berdasarkan tabel diatas penulis menemukan temuan-temuan  temuan yang 
didapat adalah keamanan laboratorium FTI-UKSW belum memiliki SOP secara 
tertulis tetapi hanya di sampaikan secara lisan sehingga kebijakan-kebijakan yang 
adapun juga disampaikan secara lisan.setiap pembagian tugas kerja dari kepala bagian 
kepada karyawan ataupun organisasi di sampaikan pada saat rapat,sehingga karyawan 
atau organisasi harus mengetahui tugasnya masing-masing dan ditulis oleh masing-
masing karyawan atau organisasi.pihak ketiga yang ada di FTI-UKSW juga hanya 
mengkontrol sistem-sistem yang ada tetapi tidak mengambil bukti untuk 
dokumentasikan.kontrol akses setiap pengguna tidak di dokumenntasikan secara 
tertulis tetapi diakses pada sistem audit keamanan FTI sendiri.manajemen 
pencegahan akses dari luar untuk masuk ke sistem informasi tidak diatur secara 
tertulis tetapi hanya disampaikan secara lisan dan setiap mengkontrol sistem tidak 
didokumentasikan.prosedur-prosedur dalam keamanan  hanya menyampaikan adanya 
perubahan sistem dan tidak didokumentasikan kepada karyawan. 
 Dari temuan-temuan yang ada maka akan diberikan rekomendasi secara 
menyeluruh dari temuan yang ada.rekomendasi tersebut adalah keamanan FTI-
UKSW lebih baik pada setiap kontrol pada ISO 27001;2013 diberikan dokumentasi 
pada masing-masing kontrol seperti kebijakan-kebijakan yang akan dilakukan oleh 
karyawan atau organisasi seharusnya memiliki dokumen.dan SOP dalam keamanan 
FTI-UKSW segera didokumenkan sehingga setiap karyawan dan organisasi 
mengetahui tugas-tugas kerja karyawan atau organisasi yang ada.keamanan 
pendukung yang ada harus ditingkatkan kembali seperti memberikan CCTV pada 
setiap kelas serta lorong FTI-UKSW.sistem keamanan user FTI-UKSW harus 
dikembangkan kembali supaya hal-hal yang tidak diinginkan terjadi.pada saat 
melakukan kontrol pada sistem atau jaringan lebih baik diberikan dokumentasi 
sehingga memiliki data pada saat hal yang tidak diinginkan terjadi sebagai bukti. 
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5. Kesimpulan 
Berdasarkan hasil analisis diatas maka,Keamanan FTI-UKSW berdasarkan 
standart ISO 27001;2013 belum memenuhi standart tersebut meskipun 
sebagian dari standart ISO 27001;2013 sudah ada yang terlaksana meskipun 
belum sepenuhnya dan seluruhnya dilaksanakan dengan baik,sehingga 
keamanan FTI-UKSW harus benar-benar perlu ditingkatkan supaya keamanan 
di FTI-UKSW tetap terjaga dengan baik dan tidak terjadi hal-hal yang tidak 
diinginkan 
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